Siililegi selge 
ehk

uksed lukku/lahti magnetkaardiga

Tõenäoliselt ei ole ust keegi veel patenteerida jõudnud (erinevalt rattast, mida muide, tehti hiljuti Austraalias!) ja nii jääbki selle tänuväärse eseme autori nimi ajaloo hämarusse.  Võib oletada et muinasaja koobastel ei käinud uksed üldse lukku. Heal juhul rippus koopasuu ees lume sissesadamist takistav loomanahk.


Rasked raudtabad ja muu säärane atribuutika tuli alles sajandite möödudes. Kuigi veel hiljuti täitis nt. Vormsil sulguri aset lihtsalt ukse vastu seatud luud (Lõuna-Eestis siiani kasutusel,ehk ka Vormsil?)  võib arvata et 12 eurotähe laienedes jõuavad seitse roostevabat valamut, papist seinad ja moodsad ukselukud koos muude E-ainetega ka kõige konservatiivsematesse kolgastesse. Aja nõue, mis teha… ja  Brüssel teatavasti pisaraid ei usu.

Olgu muuga kuidas on kuid üks veidi nutikam lukk peaks elektrooniku töötoa uksele päris hästi sobima. Ise tehtud – enda  tehtud: hoiab oma uuemad salaskeemid sees ja võõrad väljas. Mac’i tiim oleks võinud ka sarnaseid oma garaaži sulgemiseks kasutada, ehk siis istuksime kõik hoopis õuna logo kandvate arvutite taga.

Elektroonsete lukkude skeeme ja kirjeldusi on võrgus tuhandeid kui mitte miljoneid, üks nupukam kui teine. Otsingurobotid leiavad vastavaid skeem näiteks võtmesõnade „combo lock“ peale hulganisti. Enamasti nõuavad sarnased lukud siiski, nagu nimigi ütleb, teatud klahvikombinatsiooni meelde jätmist ja sisse toksimist. Kus tegijaid, seal nägijaid. Rahvarohkes kohas on keerukas koodi teistele märkamatult sisestada. Tipiski oli tihtilugu koridoris jalutavatest tudengitest abi kui salanumber meelest läinud… Koodi saab muidugi alati muuta (jootekolviga või lihtsamal juhul DIP-lülititega) kuid kui ruumil on mitu elanikku, tuleb muudatust ka kõigile teadvustada. Parem oleks, kui lukk loeks salasõna mingi meedia pealt. Lihtsamal juhul võiks võtmena kasutada teleka kaugjuhtimispulti (mille aadress on eelnevalt muudetud) kuid sellist taskus kanda pole just teab mis praktiline ja tühjade patareide puhul võib kaua  vastu ust prõmmida.
Üks üldkasutatav infokandja on magnetkaart. Selliseid saab tellida suuremas koguses ja vastavalt oma vajadustele kodeerituna Ectacost või muust kaartidega tegelevast firmast. Oma labori luku jaoks pole aga ilmtingimata vaja kümneid kaarte tellida, piisab ühest-kahest. Kaardiks sobib sel juhul sahtlinurgast leitud x-poe kliendikaart või isegi pangakaart. 

Käesolevas nupukeses pakun välja magnetkaardiga ukseluku skeemi (vt. joonist), mille kolm realiseeringut on mind Tipis erinevate ruumide ustel  teeninud juba aastast 1999 alates. Seni on ainus viga tekkinud toitekaabli puruks tõmbamisest.(lukud siis muidugi ei avanenud). Sisselülitatud seadmed töötavad üldjuhul paremini…
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Kaartluku elektriskeem

Skeem 
võib ehk esimesel pilgul kirju ja keeruline tunduda (ikkagi 5 aastat vana tehnoloogia) kuid softi ülesehitus lubab rauda vastavalt vajadustele lihtsustada. Joonisel kujutatu on maksimumvariant.


Aparaadi südameks on firma Atmel kontroller AT89C2051 (U3) mis suhtleb magnetkaardi lugeja, RS-485 võrgu ja valvesilmadega ning avab „omale inimesele“  luku transistorvõtme T1, T2 abil. Võtme keerukama skeemi tingis esiteks üleminek 5V nivoolt 12-voldise luku solenoidi juhtimisele ja teiseks asjaolu et peale lähtestamist (reset) viib kontroller oma väljundid kõrgeks. Et sellega ei kaasneks avatud uste päev, pidin sisse viima inverteri transil T1.


Diood D5 šunteerib luku mähisest tulevaid eneseinduktsiooni voolutõukeid mis võiksid põletada transi T2 ja ka põhjustada kontrolleri „rippuma jäämist“. See detail on oluline, ei soovitaks välja jätta.

 Enamus perifeeriaseadmeid on ühendatud prose porti P1. Kuna kontrolleri viigud on võrdsed, võib seadmete ühendust muuta, näiteks montaažijoonise lihtsstamiseks. Et prose ikka õigeid asju juhiks, tuleb siis vastavalt korrigeerida koodi päises olevaid definitsioone. Ainukesed sisendid mida muuta ei saa on Rx,Tx  ja INT0.

Takistite maatriks R2 aitab hoida pingeid pordi mitteaktiivsetel sisenditel loogilisel kõrgel nivool (+5V) sest kivil puuduvad PIC-idest tuttavad sisemised pull-up takistid. Maatriksi võib muidugi asendada odavama lahendusega – eraldi takistitega. Lisaahel viigult P1.3 edastab häire eemalasetsevasse mehitatud valvepulti. Galvaanilise lahtisidestuse annab optron U5 mille tüüp ei ole kriitiline. Normaalolukorras juhib optron voolu ja takisti R4 (mis sõltub konkreetsest valvepuldist, antud nominaal on võetud laest) on maandatud. Häire korral ahel katkeb. Lahendus annab häire ka siis kui keegi kurjam liini läbi lõikab või lühistab. Hüpik J1 (mis asetseb loomulikult luku sees ja valvatavas alas) võimaldab lukku testida ilma et automaaturid kohale lendaksid. Kui valvefirma teenuseid ei vajata, võib elemendid U5, R3,R4, X2 ja J1 skeemist välja jätta.

E2PROM mälu U4 sisaldab kontrolleri konfiguratsiooni. Üldisest mälumahust on kasutatud vaid 49 baiti. Üldiselt ei ole E2PROM niivõrd kallis et tema ära jätmine annaks suure rahalise võidu. Soovi korral saab seda siiski teha, kuid kaob ka kaotatud kaartide tühistamise võimalus. Koodist tuleb välja jätta kõik püsimäluga suhtlevad lõigud ja lugeda stardil vaikeväärtused kohe süsteemi muutujateks. Kes natukenegi programmeerimisega on tegelenud, peab seda vaid nobedate näppude vooruks mitte tõeliseks ülesandeks. Asja juures on abiks kontrolleri kommenteeritud lähtekood, mille leiab ajakirja ftp-saidist (fail lukk.asm). Kood on nii osadena kui tervikuna kõigile soovijatele avalikuks kasutamiseks GNU – litsensi alusel. Tehke sellega mida iganes soovite kuid kui asi ei õnnestu, süüdistage vaid iseennast ;) NB! GNU-litsents EI ANNA õigust kasutada koodi ja skeemi kommertslahendustes!

Kontaktidele X4 ja X5 ühendatakse soovi korral ruumi(de) valvesilmad, näiteks püroelektrilised liikumisandurid. Samast saadakse ka andurite toide +12V. Takisti R7 ülesanne on valvekaabli või andurite kahjust(a)umise korral maha põleda ja kaitsta sellega luku toiteosa lühise eest. Võib asendada umbes 100mA-se kaitsmega.
Mõlema liikumisanduri interfeis on ehitatud sama skeemi kohaselt ja sisaldab topeltkomparaatorit U5 (ja U6 teises kanalis) LM393. Skeem kontrollib pidevalt valveliini takistust (otseselt küll seda, et pinge liinil vastaks etteantud väärtusele) ja annab häire nii selle katkemisel kui ka lühistumisel. Anduri relee kontaktidega järjestikku  tuleb monteerida sobiv takisti, mille väärtuse mõtleb igaüks oma süsteemi jaoks ise ja siis salastab. Vastavalt tuleb korrigeerida ka U5 ja U6 ahelate takisteid, skeemilolevad väärtused on jällegi laest võetud. Kui puudub vajadus kaitsta anduriteni minevaid kaableid, võib komparaatorid ja nendega kaasnevad ahelad skeemist välja jätta ühendades andurite releekontaktid otse kontrolleri koibadega 6 ja 14 (või siis ainult viiguga 6 kui vajatakse vaid ühte andurit).

Dioodidel D2…D4 loogilist „VÕI tehet sooritav lüli kutsub protsessori programmis esile katkestuse kui näidatakse magnetkaarti, tuleb häire või vajutatakse nupule. On tunduvalt lihtsam reageerida katkestusele selle asemel et vastavaid sisendeid ise küsitlema hakata. Katkestuse koodi esimene ülesanne on selgitada välja, kuskohast see pauk nüüd tuli ja siis süsteemi teavitada vajalikust vastumeetmest.

Ahel R1,C1 garanteerib protsessori kindla lähtestamise toite sisse lülitamisel (moodsates PIC-ides on vastav ahel juba kivi sees).

RS-485 võrgu puhver U1 on vajalik vaid siis kui lukk on ühendatud ühtsesse  lukkude op-süsteemi LOS 0.9b (oh mis suurejooneline nimi!), mille käsustik on failis „LOS.doc“. Süsteem suudab töötada ilma tarkvara muudatusteta ka omapead ja sel juhul võib puhvri U1 skeemist välja rookida. Side kiirus „võrgus“ on võimalike häirete vähendamiseks viidud väga madalaks – 2400Bd. Kui kasutusel head kaablid, võib proovida kiirust suurendada. Selleks tuleb muuta taimeri T1 laadimise konstanti alamprogrammis „initser“; hetkel on konstandi väärtus -13.

 Side puudumisel ei oma ka kvartsi X1 väärtus erilist tähtsust, ta võiks vaid jääda üle 10MHz.
Surunupp SW1 on mõeldud ukse avamiseks näiteks seestpoolt (ilma kaardita).
Soft
Luku kontroller oskab nii üht kui teist toimetada. Kõik sündmused logitakse kivi operatiivmällu (ja seega kaovad kui toide kaob). Süsteemi keskaju (kui selline on olemas) ülesanne on kõik lukud ükshaaval üle kuulata ja neist seisundi infot ammutada. Saab teada nt. viimased 10 toimingut (kaardi number, millega uks avati, häired, ukse avatus/suletus jne). Kui lukk askeldab omapead, ja logi täis, alustatakse „faili“ ülekirjutamist otsast peale. 
E2PROMis hoitakse kasutusel olevate kaartide arvu ja samuti tühistatud kaartide numbreid. Neid saab keskseadmest sinna laadida ja ka kontrolliks „alla tõmmata“. Üle võrgu on muudetavad ka sellised parameetrid nagu valveandurite lubatus, häirepasuna kisamise aeg ja veel mitmed viited. Normaalolukorras pole erilist vajadust neid muuta. 

Lisad

Magnetkaardi lugejad on nagu dinosaurused – kipuvad välja surema. Vajadusel saaks ta asendada moodsa ID-kaardiga. Aga kuidas selgitada kontrollerile USB-siiniga suhtlemist, on see ju üsna keerukas? Õnneks pole seda vaja sest enamik lugejaid (mis sisaldavad kivi STC II) oskab „rääkida“ ka vana hea serial-pordi keeli. Selleks tuleb vaid kivi teatud otsad ümber ühendada ja side ongi olemas. ID-kaardi enesega suhtlemine pole enam probleem, vastav manuaal on olemas www.id.ee lehel olemas. Piisab ju kui lugeda kaardilt siseneja isikukood, mis pole mingite koodidega kaitstud.

Tõsi, tuleb veel arvestada kaardilugeja kivi suhtlusprotokolliga mis on tiba komplitseeritum.  Vajalikud arvud õnnestus välja selgitada vestlust terminalprogrammiga „pealt kuulates“. Kuna suhtlemine on küllalt pikk, ei hakka siinkohal ajakirja leheruumi raiskama. Side ise käib kiirusega 115kB (115000,n,8,1) ja vähemalt minul ei õnnestunud seda kuidagi muuta kuigi mikroskeemi kasin reklaampilte täis „andmeleht“ nagu lubas. 
Antud konstruktsioon ja soft veel ID-kaarti ei toeta kuid… las midagi jääb ka koduseks ülesandeks.

Konstruktsioon
Kaartlukk on monteeritud ühepoolsele trükkplaadile mõõtudega 73*73 mm. Korpusena kasutasin harukarpi mida elektrikud peenelt kulokarbiks kutsuda lasevad. Üldiselt on häirete vähendamiseks targem magnetkaardi lugeja juhtmed lühikesed hoida. Üks võimalik variant on monteerida kontrolleri korpus ukse siseküljele otse lugeja taha. Ka avamise nupu saab kinnitada karbi kaane külge. Ainuke häda on see et montaaž sai joonistatud paberile, mis on kaduma läinud. Fotodelt saab detailide paigutuse välja lugeda, ehk on abiks.
Enne programmeeritud protsessori skeemi torkamist võiks montaaži õigsust kontrollida  veendudes esmajoones, et kivi toitepinge on ikka 5V. Luku magnet peab tõmbuma (uks avaneb) kui U3 viik 13 ühendada +5V-ga ja tagastuma kui sama  viik maandada.
 Häirekomparaatorite väljundid peavad olema normaalselt pingel +5V. Testimise lihtsustamiseks on skeemis salajaste nominaalidega liinitakistite analoogid R12 ja R20. Ühendades nt. R12 komparaatori sisendiga (X4 kontaktid 2 ja 3) peab pinge U5 väljundis olema 5V (häire puudub). Kui liin lühistada (X4 kontakt 3 ühendada kontaktiga 1), langeb pinge U5-l nulli. Sama juhtub siis kui  kontaktide 2 ja 3 vaheline testühendus (hüpik on ehk kõige mugavam katsetamisel) lahti võtta. Kui kõik vastab kirjeldatule, töötab komparaatori skeem korralikult. Edasi katsetame juba terve skeemiga: prose sisse ja särts peale.Veame magnetkaardi läbi lugeja pilu. Kui oleme ilusate/edukate nimekirjas, läheb uks klõpsuga lahti. Seesam – avane…

Üldiselt on siilid väga targad loomad ja kuigi nad tõenäoliselt ei käi hüper-supermarketites ostlemas, ei ole magnetkaartide vajalikust neile küll vaja selgitada. Kaksteist tähte on iseasi… Uksed lukku!

felc@edu.ttu.ee

