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Lisaks koopia tege-
misele saab (ihele
SIM-kaardile kopeeri-
da mitme operaatori
info. Telefoni tekib
lisamentid, millest
saate hetkel vajaliku
operaatori valida
ilma kaarte ringi
téstmata.

Smart Card ehk maakeeli kiipkaart on sisuliselt vaike
arvuti koos oma operatsioonislisteemi, failistruktuuri ja
muu juurdekuuluvaga. Mida sellega teha saab?

SIM Salaparane ja
muud protsessorkaardid

unagistel iidsetel aegadel, kui hakka-
K sin ajakirja «Radio» lugema ja skeeme

kokku tinutama, olid protsessorid
Uisna haruldased asjad. Isegi CMOS-mikro-
skeeme ei voetud niisama katte, vaid puti
enne staatilisest laengust vabaneda, et kallid
kivid otsi ei annaks. Malupilt neist aegadest
kujutab jupipoes ndhtud eriti «dgedat»
venda, kes sattis Giht esimestest taskukal-
kulaatoritest rinnataskusse nii, et kdik seda
voimalikult hasti naeksid.

Nutd keegi nende riistapuudega enam
ei eputa - kontrollerid on igas véimalikus ja
voimatus kohas. On vist aja klisimus, et ka
WC-desse ilmuksid napujalje ja/voi silma iiri-
se mustri skannerid. Keda siisteem ei tunne
(= pole maksnud!), ajagu asju puu taga.

Loomulikult on kontrollerite kasutamine
hea mote, sest need on odavad ja keeruka
skeemi saab kokku vdga vahestest kompo-
nentidest, sest tookindlus on elektroonikas
seda suurem, mida véhem on skeemis detai-
le - vdiksem komponentide arv téhendab
ka vahem potentsiaalselt halbu Ghendusi.
Rohkem kui 90% hadadest saab alguse just
halbadest kontaktidest. Uskumatud Tooma-
sed kruvigu lahti oma kallis «<Made in China»
(PRCQ) kirjaga kodustereo ja vaadaku tahele-
panelikult detailide jooteid. V6i oleks siiski
parem vaatamata jatta...

Uks koht, kus protsessoreid (véi tildise-
malt - kontrollereid) kasutatakse, on kiip-
kaardid. Smart Card ehk kiipkaart on sisuliselt
vdike arvuti koos oma operatsioonisiisteemi,
failistruktuuri ja muu taolisega (ID kaart,
telefonikaart).

Mobiiltelefoni SIM-kaart (SIM — subscriber
identity module) on samuti kiipkaart. Kui

ID-kaardilt ei leia peale oma isikuandmete
suurt midagi, siis SIM on juba tunduvalt huvi-
tavam lugemisvara. Seal on telefoninumbrite
kogum, mitmesugused turvavétmed vérgu
tarbeks jne. Kbike seda oleks huvitav analiiu-
sida.

Paraku (véi tegelikult — dnneks) on hulk
infot kriipteeritud ja/voi lihtsalt kdttesaama-
tu. Mdnda asja annab siiski lugeda. Lisaks
kdigele muule saab SIM-ist teha varukoopia.
Selleks on vaja teist kaarti (gold card, silver
card jne) ning programmaatorit. Viimase me
seekord ehitamegi.

protsessorkaart
Gold Card toorik.

Dejan Kaljevici

kiipkaardi lugeja/kirjutaja
Kiipkaartide programmaatorite skeeme
leidub pea igal teisel vérgulehel. Originaal-
lahendusi pakutakse aga véhe - enamasti
kopeeritakse suure mobiiltelefoniguru Dejan
Kaljevici lilitust. Skeem (vt joonist) on hasti
lihtne ja sobib ehitamiseks ka elektroonikas
veel mitte kodus olevatele lugejatele.

Lilitus sisaldab vaid hadavajalikke detaile,
koik tarbetud tuled-viled on siit valja visatud.
Skeem (ihendatakse arvuti jarjestikporti.
Toitepinge tuleb samast COM-pordist nn kvi-
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Kiipkaardi programmaatori skeem
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SIM-kaarti simuleeriv
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Kaardilugeja
véimalik
montaazivariant.
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teerimissignaalide otstelt: viik 4 (DTR - data
terminal ready) ja viik 7 (RTS - ready to send).
Neid signaale kasutati arvutustehnika algus-
aegadel, kui perifeeriaseadmed (printer,
modem vms) olid nii aeglased ja vahese puh-
vermdluga, et ei suutnud arvutist saadavat
informatsiooni kullalt kiiresti toodelda.

Pordi otsad RTS ja DTR on valjundid.

See tdhendab, et viigule saab programmist
lilitada +12 V v6i -12 V. Hea véimalus vdahe
voolu tarbivate (10 mA ja vdhem) seadmete
toitmiseks otse masinast. Elektri hind ju
téuseb pidevalt, ehk ongi hea lisatoiteploki
arvelt kokku hoida.

Suurema voolu saamiseks liidetakse RTS
ja DTR valjundite pinged lle dioodide D1 ja
D2 kokku. Nii ei koormata porti, kui selle viik
RTS on naiteks tasemel +12V ja DTR pingel
-12V. Lisaks sellele ei lase dioodid skeemi
miinuspinget (kui kaardilugemisprogramm
veel ei toota).

Lilitus elementidel T1,T2, R2...R4, D4,

C2 ja C3 stabiliseerib pordist véetud pinge
+5 V-le. Pinge voib ju kdikuda ja koormuse
muutumisel (lugemine, kirjutamine) muutub
kindlasti. Kaart tahab stabiilset pinget.

Punane valgusdiood D4 pole niisama
iluasi, vaid nn tugipinge allikas. Polevale
dioodile jadb umbes 1,6 V. Sellega juhitakse
regulaatori transistori T1. Véljundpinge saab
tapselt paika seada, muutes takistit R4 voi R3.

Muide, kuna sinisel valgusdioodil on
pinge tunduvalt kdrgem (>2,6 V), ei sobi see
seekord skeemi.

SIM-kaarti on lugemis-/kirjutamisoperat-
sioonide kestel vaja moénikord nullida. Selleks
on tal viik RST (restart), mida juhitakse samuti
pordi kaudu. Kuna nullimise impulss vdib

olla lihike, kasutatakse ara toiteviik. Enamiku
ajast hoitakse signaali RTS-i tasemel +12V ja
see toidab skeemi. Vajadusel lllitatakse see
korraks —12 V-le ja siis tagasi. Kaart saab nulli-
tud, aga skeemi toitega ei juhtu midagi, sest
piisavalt suure mahtuvusega konde C1 ei lase
pingel liiga palju langeda. Nutikas lahendus!

Skeemis on puhvritena kasutatud loogika-
kivi 74HCO04. Sellise mikroskeemi toitepinge
ja ka maksimaalne sisendpinge on +5 V. Pordi
viigu RTS kaudu tulevat +/-12V juhtsignaali
konditsioneerib ahel R1,D3. Esimene neist
piirab voolu ja teine ei lase miinuspinget
peale (piirab -0,6 V-le, mis on kahjutu). Ule
+5V pinge kivil minna ei saa: selle eest
hoolitsevad «satika» sees asuvad sisendilt
toitesse minevad kaitsedioodid. Nullimisahe-
las on kaks puhvrit. Esimene neist on seotud
pingetasemete sobitamisega ja teine keerab
signaali tagasi 6igele «polaarsusele» (on ju
elemendid U1A ja U1B mélemad inverterid,
mis tdhendab, et véljundtase on tapselt vastu-
pidine sisendtasemele).

Koéik kontrollerid vajavad t66ks taktsig-
naaligeneraatorit. Mida kiirem on takt, seda
kiiremini arvuti (kontroller) oma tlesandeid
taidab. Kaart on 6huke plastiliistakas, mida
tihti painutatakse. Seega sinna kvartskristalli
hasti ei topi. Kasutatakse valist generaatorit.
Meie skeemis on see realiseeritud kivi U1 ele-
mendil F. Takistiga R8 viiakse tavaliselt nulle
ja Uhtesid seediv skeem véimendusreziimi,
kus pinge sisendis ja valjundis on umbes
pool toitepingest. Positiivne tagasiside
kvartsi X1 kaudu sunnib skeemi vonkuma
ainult kvartsile margitud sagedusel. Vaikese
mahtuvusega konded C5 ja C6 pole ilmtin-
gimata vajalikud, kuid nad kergendavad

generaatori vonkumahakkamist. Ménel
juhul voib skeem tootada ka ilma nendeta.
Mikroskeemi U1 element E to6tab lihtsalt
puhvrina (vahevdimendi), mis ei lase kaardil
generaatorit «vélja suretada». Lisaks teeb ta
generaatori «ebamaarasest» vonkumisest
korraliku nelinurksignaali.

Protsessorkaart suhtleb laia maailmaga
iheainsa andmesideviigu kaudu. Seda
modda loetakse kord késke ja siis jalle
valjastatakse andmeid. Kuna jarjestikpordil
on eraldi saate- ja vastuvdtuotsad, tuleb
signaalid kuidagi kokku liita. Selleks
on skeemis ahel R6, T3
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(masinast tulev andmevoog kaardile) ja U1 element C (andme-
kaardilt arvutisse). Signaalid summeeruvad Uhisel koormustakistil
R5. Miks need segamini ei ldhe? Sellepérast, et saade ja vastuvott
toimuvad erineval ajal.

Kondensaatorid C3 ja C4 siluvad skeemi toitepinget, kusjuures
viimane Sunteerib impulsshéireid, mis loogikaliilitusi sisaldavates
skeemides alati tekivad. Sellise otstarbega kondensaatorit nimeta-
takse lahtisidestuskondeks ja neid on soovitatav panna lausa iga
loogikaelemendi toiteviikudele (véimalikult mikroskeemi laheda-
le). Antud skeemis on U1 toiteviigud 7 (maa) ja 14 (+5V).

Ja l6puks - takisti R9 ja mikroskeemi U1 elemendi D kaudu
antakse programmile teada, et kiipkaart on lugejas.

Detailid ja hadlestamine

Nagu ikka, olen plitidnud valtida skeemis eksootilisi, kalleid ja ras-
kesti kattesaadavaid komponente. Kéik jupid on «tavalised», neid
leiab igast elektroonikapoest. Sobivad 4 W véimsusega takistid
ja laiatarbekondensaatorid. Ainult C1 peab kannatama vahemalt
16V, teiste kondede td6pinge voib olla veelgi madalam.

Kui skeemi toitepinget ei dnnestu kuidagi +5 V-ni viia, tuleb
1N4148-tlupi dioodid asendada sellistega, millel madalam pinge-
kadu, naiteks Shottky dioodidega 1N5819.

Meie skeemi kdige keerukam element on kiipkaardi pesa.
Onneks saab ka neid poest vabalt osta, hinda on tiikil natuke (ile
20 raha. Kui aga peale supermarketite tihtki asjalikku ostukohta
ldheduses pole, saab pesa ka ise ehitada. Variante on mitu — jupp
triikkplaati koos vanast testrist «laenatud» painduvate klemmi-
dega, plastkarbi sisse sulatatud vedrutraadi tiikid véi isegi arvuti
emaplaadilt véetud PCl-siinipesa.
Viimasesse tuleb lihtsalt pilu saagida
ja liigsed klemmid eemaldada. Selline
lahendus to6tas tisna edukalt.

Kogu lilituse saab montee-
rida Ghepoolsele trikkplaadile.
Montaazijoonise (ihe variandi leiate
nditeks aadressilt www.elektroda.pl/
dla_kompa/dejan/components.jpg.

Kui skeem on kokku pandud, tuleks
seda ettevaatuse mottes kdigepealt
testida. Uhendame liilituse arvuti COM-
pordiga ja kaivitame Hyperterminali.
Pinged pordi otstel DTR (4) ja RTS (7) on
+12V vdi moodsates masinates natu-
ke vahem. LED D4 siittib. M66dame
pinget kondensaatoril C3 - see peab
olema +5 V. Vajadusel saab pinget regu-
leerida takisti R4 vaartust muutes.

Jargnevalt katsetame andmesig-
naalide ahelate korrasolekut. Toksides
klaviatuurilt testfraasi «<suur reheahi»,
peab see samal kujul ekraanile ilmuma.
Kui ilmub, on skeem korras.

Jaab veel veenduda generaatoriosa
tootamises. Selleks on vaja ostsil-
loskoobi-nimelist vigurit, sest tavalise
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Kvarts sagedusel
3,5795 MHz.

multimeetriga ei saa 3,5M Hz vonkumiste ole-
masolu kuidagi tuvastada. Sagedusmdétja
sobib ka. Vajalike moéteriistade puudumisel
jaab vaid loota, et skeem to6tab.

Kui generaator ei taha miskiparast von-
kuda, voib puiltida veidi muuta takisti R8
vaartust voi lllitada lahti tiks (voi mélemad)
kondensaatoritest C5/C6. Edasi pistame
programmaatorisse méne tarbetu SIM-kaardi
ja hakkame katsetama.

Tarkvara
Vérguavarustes leidub SIM-kaartide hakkimi-
seks erinevat softi lausa gigabaitide kaupa.
Uks laiemalt levinud program-
midest on Dejan SimScan. Seda
ja hulka muud haad softi saab
sikutada naiteks naabrite juurest
aadressilt www.unlock.lv, samuti
saidilt www.mfgware.com.
Kasulikku teavet SIM-kaar-
tide, nendest varukoopiate
tegemise ja SimScani kasutamise
kohta leiate netiaadressilt
www.kievsat.com/gsm/index.htm#progr. Sel-
gub, et Dejan SimScan on méeldud péhiliselt
kaardi peidetud votmete «Ki» ja «IMSl» valja-
nuhkimiseks. Miks seda vaja on? Nii saab teha
kaardist naiteks varukoopia. Asjad kipuvad
ju ikka kaduma véi rikki minema. Heakene
kill, uue kaardi saab ka telefonifirmalt, kuid
teie telefoniraamatut ei taasta enam keegi.
Koopia tehakse SIM-kaarti simuleerivale
protsessorkaardile — Gold Card, Silver Card,

Kiipkaardi programmaatori detailide loetelu

c1 470uF/16V 1

Konden- 3 47 uF 1
saator C2,C4 100 nF 2
C5,C6 33pF 2

u1 74HC04 1

T1..T3 BC239C 3
D4 punane 1
D1...D3 1N4148 3
R1,R2R5R6R9 10k 5

R3 22k 1

R4 15k 1

R7 2,2k 1

R8 ™ 1

m CN1 DBOF 1
CN2 kaardipesa 1

3,5795

FunCard jms, mis satelliidituuneritega tegele-
jatele hasti tuttavad.

Mis imeriistad need kuld-, hébe- jms
kaardid siis on? Selgub, et ei midagi erilist:
lihtsalt ISO7816 standardile vastava kontakt-
istikuga kaardid, mis sisaldavad Microchip
PIC v6i Atmeli protsessorit. Lisaks on kaardil
nn E2PROM mélu. Ongi kéik! Erinevad asen-
duskaardid on erinevate malumahtudega ja
protsessoritega. Pohjalikuma tilevaate saab
lehelt www.flycont.com/lab/labmenu/chip_
card/chip_card.html. Sealt selgub, et nditeks
satimeeste ks lemmikutest — FunCard - sisal-
dab protsessorit AT9058515A ja malu
24LC256, kuldkaardis aga on peidus vana
sOber PIC16F84!

Enne programmi kasutamist lugege hoo-
likalt eespool nimetatud vorgulehte (vene

keeles!), sest teatud tiilipi SIM-kaardid lahe-
vad hékkimise kaigus lukku. Selle valtimiseks
peab nn A38 piiranguvaljas olev arv olema
vdiksem kui 64000.

Lisaks koéigele muule saaks kuldkaardist
(ja analoogsetest) teha midagi asjalikku — kas
véi koduse valvesiisteemi vétme. Parem
igatahes, kui taevakanalilt raske raha eest
muretsetud legaalse kaardiga rampsreklaa-
me vaadata. Aga noh, maitse asi.

Kas lilituse iseehitamine tuleb odavam,
kui poest valmis seade osta? Paistab kill.
N&gin tGht analoogset, kuid veidi keerukama
skeemiga liilitust poeletil. Hinnasilt teatas:
690 krooni! Selle kullahinnaga seadme skee-
mi leiate vérguaadressilt www.irda.ru/photo/
cables/unibox/USIv20.htm#1. Samas leidub
veel hulk soovitusi to6ks (SIM-)kaartidega.
Kuna veebileht kasutab vene fonte, tuleb
brauseris lllitada sisse kirillitsakodeering.

Kui juba kiipkaartidega ja nende prot-
sessoritega tegelda, tasuks ehk ehitada
veelgi universaalsem programmaator. Lehel
www.kievsat.com/programmat/index.htm
kujutatud seade lubab lisaks kirjutada ka
mitmeid protsessoreid ja E2PROM-malusid.
Skeemid ja soft asuvad samal lehel.

Pidage siis meeles, et piraatlus on rangelt
keelatud... ja katsetage alati enne mingi
sellise kaardiga, mille riknemisest v6i lukku-
minekust kahju pole.

Head hakkimist!

felc@edu.ttu.ee
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% Osalemiseks métle ja pane kirja,
millest tahaksid rauakoolis lugeda.

2 Saada oma ideed aadressil ak@arvutikasutaja.ee,

teema: rauakooli loosimine.

Iga moistlik idee annab loosimisel iithe haale.
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