Seekordses rauakoolis ehitame datakaablid Nokia telefonide tuunimiseks. Logod, helinad, fläshimine – kõik saab tehtud. Lisaks oma kätega millegi huvitava ehitamisele selgub et peaaegu sama kaablit saab kasutada ka paljude teiste tootjate telefonide häkkimisel. Ja hulka raha jääb kaupmehele andmata…
Moblad ehk kõnetorudest nii- ja naapidi.

Tundub et mobiilside tehnoloogia on arenenud mitte lihtsalt jõudsasti, vaid tükati lausa seitsmepenikoorma saabastega kapates. Vanad kaasalohistatavad „kunstneerud“ on ammu ajaloo prügikasti mattunud, ilmselt vaadatakse ka minu Nokia 3310-le praegusel ajal nagu 286 protsessoriga arvutile.

Huvitaval kombel sai ja saab praegugi ka vanemate seadmetega kõik asjad aetud. Ülesehituski on vanakestel paljus sarnane nooremate vendade skeemidega. Näiteks ürgsel „neerul“ sai samuti IMEI koodi vahetada. Selleks tuli originaalist üks püsimälu välja joota ja asendada õigesti programmeeritud N.-Liidu vastava analoogiga K155RE3. 

Olid ajad, olid majad! Moodsal gyproc-ehitiste ajastul on asi veelgi lihtsam: kaabel mobla külge, paar klõpsu hiirega ning uus suhtlusvahend (?) on valmis võrku sööstma!  Kilinaid-kolinaid täis nagu sõjaveteran paraadil. Sinise valgusega ja muidu noortepärane. Mõnda neist saavat isegi rääkimiseks kasutada!

Telefonide, autode, arvutite ja mitmete muude seadmete tuunimine on kindlasti väga huvitav ja arendav tegevus. Olgu pealegi, et mõnel juhul võib uuendusel olla samapalju mõju kui sinepiplaastril puujalale – tegevuse käigus omandatud kogemused ja teadmised on hindamatud! Minu arvates annab selle kohta parima seletuse võrguleht metku.mod – because you love your hardware !

Kõikvõimalike softiuuenduste katsetajate õhina vähendamiseks mainiks, et enamus niinimetatud mod’idest on küll igati põnevad, kuid mõnevõrra vigased. Tevalo foorumi moblagurude info põhjal tasub näiteks Nokia 3310 softi vahetada vaid 3315 vastu, muud pidavat tihti kinni jooksma. Nagu üks tuntud op-süsteemgi. Samas on suurte kõnetorusid valmistavate firmade soft tihtipeale veelgi rohkem vigu täis. Erinevus on vaid selles, et nemad küsivad oma katsetuste eest raha, häkkerid aga enamasti mitte. Valik on teie!

Lobisemise eest meil praegusel kauboi-kapitalismi ajastul palka ei maksta. Seepärast läheme asja enda juurde.
MBUS, FBUS, Dejan. Mida millega süüakse
Meie põhjanaabri kummikutehase toodetud kõnetorud omavad enamasti nn. MBUS ja FBUS interfeisse. Ühenduskaableid kutsutakse samade nimedega. Uuematel mobiilidel (DCT-3 ja DCT-4) käib suhtlemine veidi keerukamalt kuid väidetavalt saab ka neil eelmainitud kaablitega põhitehted tehtud. 
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MBUS on ühejuhtmeline admesiin (maa- ehk üldjuhet ei ole kombeks eraldi nimetada; temaga kokku tuleb 2 traati). Andmed liiguvad sama juhet pidi arvutist telefoni ja vastupidi. Side kiirus on suhteliselt aeglane – 9,6 kbs. Aeglus on tinglik –arvestades ülekantava info mahtu, pole silmaga „venimist“ märgata. Mugav on see et vastava (sageli kallihinnalise) ühenduspistiku puudumisel saab juhet kasvõi käega vastu telefoni vajalikku kontakti hoida. Mitutsada nime sisaldava aadressraamatu kopeerimisel on asi juba kehvem – tuleb võtta kasutusele korrektne pistik ja kiirem andmeühendus.
Mida MBUS-kaabliga teha annab? Telefoni mitmesuguseid koode lugeda, ehk isegi mõne biti softis teisipidi väänata. Logosid ja helinaid peaks ka saama üle kanda.
FBUS on juba tunduvalt kiirem sidekanal – kuni 115 kbs (8 bitti, 1 stop-bitt, paarsus puudub). Andmejuhtmeid on 2: saade ja vastuvõtt ( ja too üldjuhe ikka ka). Kasutatakse teda Logomanageri nimelise softi abil kilinate kolinate nagu pildid, logod, helinad jne telefoni laadimiseks. Andmeotsi tähistatakse tüüpiliselt TX (andmed telefoni) ja RX (andmed telefonist).

Sidekaabel ehk datakaabel kujutab endast enamasti skeemi mis sobitab arvuti järjestikpordi pinged (+12V…-12V) telefoni omadega (enamasti 0…3V). Sobitusskeemiks kasutatakse laialt levinud Maximi puhvermikroskeemi MAX232. Tavaliselt konstrueeritakse asi nii et lisatoiteblokki ei ole vaja – kõik saab arvuti COM pordist.
Kaabel konstrueeritakse tihtipeale universaalsena – ta toetab nii MBUS kui ka FBUS interfeissi kuid on ka eraldi FBUS ja MBUS kaableid.

Skeemid

Laialt levinud universaalkaabli skeem on toodud joonisel 1.
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Joonis 1. Universaalse MBUS/FBUS datakaabli skeem

Skeem on võetud võrguaadressilt http://www.panuworld.net/nuukiaworld/hardware/cables/dual.htm ning peale ülima lihtsuse ja töökindluse poolest paistab silma ka huvitava skeemilahenduse tõttu. Lülituse põhielement, firma Maxim mikroskeem MAX232 (U1 joonisel 1) on ühendatud veidi teistmoodi kui tavaliselt. Trikk lubab välistada skeemist kaks elektrolüütkondensaatrit. Järele jäänud kondensaatorid C2 ja C3 on vajalikud kivi sisemise pingemuunduri tööks ning C1 silub toitepinget. Sobivad konded mahtuvusega 1uF…22uF. Tööpinge – vähemalt 16V. 

Toide ise võetakse COM-pordi nn. kviteerimissignaalide otstelt (viigud 4 – DTR ja 7- RTS) mida tavaliselt kasutatakse sideks aeglaste seadmetega nagu printer jne. Viike saab programmist oma soovi järgi sisse/välja lülitada – mugav vahend vähe voolu tarbivate skeemide toiteks. Suurema voolu saamiseks liidetakse kahe viigu pinged kokku üle dioodide D1, D2. Skeemis on kasutusel Šottky dioodid kuid äärmisel juhul võib kasutada “tavalisi” 1N4148 tüüpi üldotstarbelisi dioode. Pinget läheb nendel veidi rohkem kaotsi kuid kui port seda võimaldab – las läheb…
Transistoriga T1 valib telefoni progemise soft MBUS või FBUS töörežiimi: MBUS – režiimis saate- ja vastuvõtu siinid lihtsalt lühistatakse.
Konstruktsioon

Kuna skeem sisaldab vähe detaile, saaks ta mahutada COM pordi pistiku korpusesse. Trükkplaadi võib teha artiklis toodud joonise järgi kuid võib ka kasutada mõnda makettplaadi jupikest sest komponente on tõesti vähe – vaid 12 tükki!

Takistid ja kondensaatorid valime vastavalt “maitsele” – mingeid erinõudeid neile ei esitata. Mõõdud võiksid olla võimalikult väikesed kuid see on jälle maitse asi. Maitse üle ei vaielda vaid kakeldakse…
Kui detailid plaadile joodetud ja igaks juhuks kõik veelkord üle kontrollitud, ühendame kaabli arvutiga (las telefon jääb veel mängust välja). MAX232 toiteviikudele (15=maa, 16= toide +5V) peab tekkima toitepinge +5V. Mikroskeemi koibadel 7 ja 9 on pinge umbes -12V. Järelikult on skeem enam-vähem korras! 
Käivitame mõne terminaliprogrammi (Hyperterminal või vana hea Nortoni Term95), lühistame telefoni pistiku otsad FBusTx ning FBusRx. Klaviatuuri klahvidele vajutades peaksid samad sümbolid ekraanile tekkima. Kui nii siis on aeg kõnetoruga suhtlema hakata!

Ühendame kaabli telefoniga, käivitame oma lemmik-häkkimisprogrammi ja debuging-session võib alata…
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Tabel 1. MBUS/FBUS kaabli detailide loetelu
	Komponent
	Pos. nr.
	Nominal
	Kogus
	Tevalo/Elfa tootekood
	Tüki hind
	Märkus

	Elektrolüüt-kondensaator
	C1…C3
	1uF/50V
	3
	400-025
	3.00
	mahtuvus 1uF…22uF

	Mikroskeem
	U1
	MAX232
	1
	300-145
	35.00
	

	Transistor
	T1
	BF245
	1
	320-289
	9.00
	

	Diood
	D1…D3
	1N5819
	3
	310-554
	8.00
	

	Takisti
	R1
	47
	1
	430-103
	0.50
	

	
	R2
	470k
	1
	430-099
	0.50
	

	
	R3
	10k
	1
	430-003
	0.50
	

	Pistik
	CN1
	DB9
	1
	220-045
	7.00
	

	
	CN2
	
	1
	210-457
	75.00
	Nokia 3310 !


Väike arvestus näitab, et detailid lähevad maksma umbes 144 krooni. Poe hinnakirjas on kaabli maksumus aga alates 290-st kroonist! Vist tasub ise ehitada?
DEJAN FLASH kaabel…

…on vähemalt vanematel telefonidel samuti väga lihtsa ehitusega: ta sisaldab ühtainust lihtloogikalülitust 74HC14 mis töötab puhvrina. Lisaks on nimetatud kivi sisendid (Schmidt triger) tundetud häirepingetele mis võivad tulla pikematest ühenduskaablitest. 
Skeem ühendatakse arvuti printeriporti. Toide võetakse samuti LPT-pordist kuid seda saab ka telefonist (viik Vpp). Enamasti jäetakse see ning ka viik Btemp (Battery temperature – aku temperatuur) kasutamata ja vidina telefoni külge ühendamiseks piisab “tavalisest” MBUS/FBUS pistikust. Kondensaator C1 on häirete vähendamiseks ja dioodid D1 ning D2 samal otstarbel kui MBUS/FBUS kaabli skeemis. Eraldi toite stabiliseerimise lülitust nagu eelmises skeemis ahel R1/D3, pole tarvis sest pinge LPT-pordis on niigi 5V (kui teda mitte maha koormata).

Ja  nimi: Dejan? See on skeemi autori jugoslaavlase Dejan Kaljevic’i nime järgi.
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Joonis 2. Dejan Fläsher kaabli skeem.

Kuna antud skeem sisaldab ekstra vähe komponente, saaks ta koostada isegi detaile otse pistiku CN1 kontaktide külge jootes. Tilk silikooni tagab mehhaanilise tugevuse.
Kui kõik kokku tinutatud, kontrollime testriga et ei oleks lühist mikroskeemi U1 toite – viikude 7 ja 14 vahel. Lühis võib arvuti emaplaadi kaitsme maha põletada (heal juhul) või (kui ei vea) terve masina. 

 Nüüd ühendame kaabli arvuti porti ja mõõdame samadel otstel pinget - peab olema +5V. Edasi ühendame kaabli teise otsa telefoniga ja üritame flash-mälu sisu lugeda. Fläshimise  protseduurist täpsemalt alpool.

Tabel 2. Dejan-fläsherkaabli detailide loetelu

	Komponent
	Pos. nr.
	Nominal
	Kogus
	Tevalo/Elfa tootekood
	Tüki hind
	Märkus

	Kondensaator
	C1
	0,1uF/50V
	1
	65-576-07
	4.70
	Nominaal ei ole kriitiline

	Mikroskeem
	U1
	74LS05
	1
	73-506-14
	7.90
	

	Diood
	D1…D2
	1N4148
	2
	310-005
	1.00
	

	Takisti
	R1
	4,7k
	1
	430-106
	0.50
	

	
	R2
	100
	1
	430-001
	0.50
	

	Pistik
	CN1
	D25F
	1
	210-022
	8.00
	

	
	CN2
	
	1
	210-457
	75.00
	Nokia 3310 !


Detailid kokku: 97,6 krooni.
Soft

Aga programmid? Kaablist ainuüksi jääb ju väheks! Mobiiltelefonide häkkimiseks on netis tarkvara tohutult. Logomanager, Rolis Nokia Tool, Knok, WinTesla jne on ilmselt paljudele tuttavad. Seepärast (ja osaliselt ka kuna ma ei ole juhtunud ühtegi nimetatutest kasutama) ei hakkaks siinkohal pikka kasutamisõpetust tooma. Kirjeldan vaid lühidalt Tevalo mobiilifoorumist loetud telefoni tarkvara uuendamise (see ongi too fläshimine) protseduuri. Häkkimiseks on vajalikud käesolevas loos kirjeldatud Dejan-flash kaabel ja datakaabel.

- ühenda telefon flash-kaabli otsa ja lülita välja;
- võta programm:Rolis DCT-3 flasher (soovitavalt versioon 4.78, see töötab hästi) ;
- helerohelise nupuga loe mobiilis olev flash arvutisse.Lugemise alustamiseks käsib Rolis hetkeks vajutada "on"-nuppu;
- seivi tulemus kuhugi ära – varukoopiat võib hiljem tarvis minna, eriti kui miskit nihu läheb; 
- ava Rolisega uus flash. Kui on tegemist eraldi MCU ja PPM failidega,siis nende avamiseks on Rolisel eraldi vastavanimelised nupud;
- nüüd vajuta vastavalt kas punast nuppu,või siis "flash"-nuppu. Rolis palub  korrraks telefoni "ON"-nuppu muljuda;
- kopeerimine algab, Rolis annab märku kui ta on asjaga hakkama saanud;
- ühenda telefon datakaabli külge (too FBUS/MBUS); 
-pane SIM kaart sisse(kui enne ei olnud); 
-lülita mobla sisse: kui ekraanile tekib kiri"contact service",siis läks flashimine untsu -kas oli fail ise vigane (netist tõmmatud ja moditud flashidega tavaline) või ebaõnnestus kirjutamise protseduur. Mõlemal juhul tuleb trikki korrata enne tehtud varukoopiaga. Kui  flashimine küll õnnestus - pilt tuleb ette ja puha -  aga telefon võrku ei leia, tuleb toimida järgnevalt: 
- ava NokTool by Rolis;
- pane linnuke "Update Faid"-nupu juurde;
- vajuta "Update Faid";
- mops restardib ja peakski OK olema. 

Õpetus käis Nokia 3310 kohta. Ericssoni telefonidele on ilmselt omad võtted. Kaabliks tundub sobivat FBUS. Üldse on skeemil 1 kujutatud datakaabel üsna universaalne ja sobib paljudele piiksumasinatele. Telefoni pistiku kuju ja viikude paigutus on mõistagi igal moblal oma. Eerikupoja 6XX ja 7XX seeria telefonidele sobiva kaabli skeemi leiab Arvutikasutaja ftp-st.

Üks kasulik program telefonide modijatele on Oxygen Phone Manager. Tema leiab aadressilt: http://www.zone.ee/koopia/OxygenPhoneManager%20OPM%20II%202.1.5.0%20%20+ %20Crack.rar
Artikli korrektuuri lugedes proovisin veekord nimetet aadressi. Esile kargas rämpsreklaamiga aken ja siis teine mis teatas et säärane soft ei sobi teps mitte omanikele ning leht on suletud. Saasta-aknad ilmselt ei lähe purgi omanike südametunnistusega riidu sest toovad va krabisevat hästi sisse? 

Kuid pole häda – vabas maailmas on veel alles piisavalt ära ostmata võrgusaite ja otsingumootor Google. Kasutage neid kuni saate! Ja boikoteerige imelikke servereid!
Programm UserPort ja probleemid sides

Windows XP kasutajatel võib fläshimisega probleeme tulla. Asi on selles et XP tahab kogu perifeeria (pordid jne) enda kätte jätta ja siis resursse jupikaupa ja “näo järgi” jagada. Mobiilide häkkimise soft on vabade inimeste poolt kirjutatud ja kood ei taha igaks liigutuseks onu Billi käest luba küsida:   portidega suheldakse otse. Siin tuleb appi koodijupp nimega UserPort mille leiab näiteks aadressilt: http://www.nokiaport.de/index1.htm

Foorumeid lugedes selgub et probleeme põhjustavad ka ATI videokaartide draiverid. Võimalik lahendusvariant: originaaldraiverid asendada Win-XP omadega või kasutada mobiili “tuunimiseks” RolisFlasher’i  asemel programmi Knok Phoenix. Rolise kohta veel niipalju et versioon 4.79 on mitmete inimeste arvates … natuke ebastabiilne. Soovitan kasutada 4.78-t!
DCT-4

Uuematel sidevahenditel nagu Nokia 3510 jne tuleb fläshimiseks ligi võtta keerukam PIC-protsessorit sisaldav DCT-4 nime kandev kaabel. Ühe sellise skeemi leidsin netist aadressilt: http://www.id2.cz/  .
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Joonis 3. DCT-4 flasher kaabli skeem.
Tabel 3. DCT-4 kaabli detailide loetelu

	Komponent
	Pos. nr.
	Nominal
	Kogus
	Tevalo/Elfa tootekood
	Tüki hind
	Märkus

	Kondensaator
	C1
	0,1uF/50V
	1
	65-576-07
	4.70
	Nominaal ei ole kriitiline

	Mikroskeem
	U1
	PIC16F876
	1
	302-811
	142.00
	

	Diood
	D1
	1N4004
	1
	310-003
	1.00
	

	Takisti
	R1..R4
	180
	4
	430-026
	0.50
	

	
	R5
	2k2
	1
	430-069
	0.50
	

	
	R6..R7
	68k
	2
	430-131
	0.50
	

	Pistik
	CN1
	D25F
	1
	210-022
	8.00
	

	
	CN2
	
	1
	210-137
	75.00
	Siemens C55 !


Detailid kokku 232 krooni!

Nagu näha, sisaldab lülitus minimaalse koguse komponente ja mahub näiteks LPT-pordi pistiku korpusesse. Tõsi, PIC 16F876 hind on üsna soolane: umbes 150 krooni. Lisaks on vaja poest ostetud protsessor ära programmeerida. Programmaatorite skeeme leiab jällegi netist kuhjaga ning nad on väga lihtsad. Ehk on isegi mõnel elektroonikust sõbral selline sahtlis vedelemas. Kivisse kõrvetatava koodi leiab nii mainitud saidilt kui ka Arvutikasutaja ftp-st.

Kaabel ühendatakse pistiku CN2 kaudu arvuti printeri porti ja CN1 kaudu telefoni külge. Lisaks muule on veel vaja +5V toitepinget mille leiab näiteks arvuti seest (mõne kettasedme pistikust punane juhe).

Siemens
Mainitud firma telefonide ja eriti C55-e kohta on andmed vastukäivad. Paistab et tal on tootja poolt Java ja muude rakenduste datakaabli kaudu laadimine mingil põhjusel  ära keelatud. Õnneks lahendab probleemi program nimega Skylord Java Enabler. Üksvahe sai nimetet softi tõmmata aadressilt: http://narod.yandex.ru/100.xhtml?siems55.narod.ru/Java_enabler_by_Skylord.rar .  Palju huvitavat infot Siemensi kohta on kirjas saidis: http://oslik.ru/phpBB2/viewtopic.php?t=280&start=0&postdays=0&am p;postorder=asc&highlight=&sid=470b6f8f93fdae064816d64be8758463 . Datakaabliks peaks sobima tavaline FBUS kaabel, ainult telefoni pistik tuleb ära vahetada.

Samal aadressil on skeem USB-porti ühendatava kaabli kohta. Kaabel on oma olemuselt FBUS-kaabel, USB-ga sobitamiseks kasutatakse spets mikroskeemi FT8U232 firmalt FTDIchip. Viimase võrguleht (http://www.ftdichip.com/) annab meeldiva info – kivide edasimüüja Eestimaa kodusel pinnal on Tartu ettevõte OÜ Akrom-Ex (http://www.akrom.ee). Kunagi sai neilt ühe projekti jaoks selline mikroskeem tellitud ja see töötab siiamaani väga edukalt. Kivile vajalikud draiverid leiab tootja kodulehelt.


Kaabli kasutamine nõuab mõnevõrra rohkem teadmisi kui tavalise Nokia FBUS/MBUS juhtme puhul. FT232 kivi draiverid tekitavad Windowsi alla virtuaalse COM-pordi. Telefonitarkvara tuleb meelitada seda kasutama. Mõnikord ei taha port tekkida ning tema number (COM3, COM4) võib muutuda. Neid võimalusi meeles pidades on aga USB-i kaablit üsna mugav kasutada. USB-laadijat samuti. Skeem samas saidis!
Võrgu lingid tekivad ja kaovad ruttu. Mobiile puudutavad asjalikud saidid on miskipärast eriti kiired kaduma. Seepärast võib nii mõnigi artiklis toodud link enam mitte toimida. Kus häda kõige suurem seal otsingurobotid nagu Google kõige lähemal! Kasutage neid. Lisainfot leiab kõikvõimalikest foorumitest. Tevalo mobiiliforumis (http://www.tevalo.ee/cgi-bin/YaBB.cgi?board=f15) on esimese teemana tore mobiilialane lingikogu. Soovitan vaadata!
Lisaks eelnevale tuletan meelde elementaarset tõde – nagu pesete käsi enne sööki, tuleb ka arvutit saastast puhtaks rookida peale huvitavate saitide külastamist. Tavaline on, et leht istutab teie masinasse Cookie –küpsise. Paremal juhul hakatakse teid pommitama rämpspostiga stiilis osta, osta, osta…. Halvemal juhul sokutatakse srvutisse pisike troojakas kes siis omanikule pangakoode, paroole ja muud huvitavat edastab. Ärge arvake, et kodusel pinnal koduseid serverid külastades seda ei juhtu!
Kui eelmistes Rauakoolis avaldatud artiklite kohta jagasin meelsasti tehnilist infot, siis datakaablite kohta käivate küsimuste puhul võin vastuse võlgu jääda. Katsetasin vaid mõnda nupukeses toodud skeemi. Muud „tuunimised“ jäägu minust kaugele – lihtsalt ei paku huvi. Vana inimese asi, pole tas’t midagi võtta peale analüüside…ja needki viletsad.

Head häkkimist!

FBUS/MBUS andmekaabel on äärmiselt lihtsa ehitusega ja jõukohane kõigile kel vähegi jootekolb käes püsib. Kõik detailid leiab elektroonikakauplustest.

Isetehtud kaabel tuleb ka odavam kui poest ostetu.

Uuemate Nokia telefonide tarkvarauuendusteks mõeldud kabel on küll kallim kuid mitte nii kallis kui kaupluse oma. Lisaks tuleb iseehitamise rõõm ja elektroonika alased kogemused. Kõik vajalikud skeemid ja koodid on artiklis toodud.

